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ΝΟΜΟΣ ΠΟΥ ΚΥΡΩΝΕΙ ΤΗ ΣΥΜΒΑΣΗ ΤΟΥ

ΣΥΜΒΟΥΛΙΟΥ ΤΗΣ ΕΥΡΩΠΗΣ ΚΑΤΑ ΤΟΥ ΕΓΚΛΗΜΑΤΟΣ 

ΜΕΣΩ ΤΟΥ ΔΙΑΔΙΚΤΥΟΥ ΠΟΥ ΥΠΟΓΡΑΦΗΚΕ 

ΣΤΗ ΒΟΥΔΑΠΕΣΤΗ ΣΤΙΣ 23.11.2001


Η Βουλή των Αντιπροσώπων ψηφίζει ως ακολούθως:

	Συνοπτικός

τίτλος.

12(ΙΙΙ) του 2010
	  1.  Ο παρών Νόμος θα αναφέρεται ως ο περί της Σύμβασης κατά του Εγκλήματος μέσω του Διαδικτύου (Κυρωτικός) Νόμος του 2004.

	
	

	
	ΜΕΡΟΣ Ι

ΕΙΣΑΓΩΓΙΚΕΣ ΔΙΑΤΑΞΕΙΣ

	
	

	Ερμηνεία.

2 του 12(ΙΙΙ) του 2010


	   2.  Στον παρόντα Νόμο εκτός αν από το κείμενο προκύπτει διαφορετική έννοια-  

"Ανήλικος" σημαίνει πρόσωπο κάτω των 18 ετών.

"Δεδομένα Υπολογιστών" σημαίνει κάθε αναπαράσταση γεγονότων, πληροφοριών ή εννοιών με μορφή κατάλληλη για επεξεργασία σε σύστημα υπολογιστή και συμπεριλαμβάνει πρόγραμμα κατάλληλο να προκαλέσει σ΄ ένα σύστημα υπολογιστή την εκτέλεση μιας λειτουργίας.

"Δημοκρατία" σημαίνει την Κυπριακή Δημοκρατία.

"Διακινούμενα Δεδομένα" σημαίνει τα ηλεκτρονικά δεδομένα που σχετίζονται με την επικοινωνία μέσω συστήματος ηλεκτρονικών υπολογιστών, τα οποία δημιουργήθηκαν από το σύστημα ηλεκτρονικών υπολογιστών και αποτελούν μέρος της αλυσίδας επικοινωνίας δεικνύοντας προέλευση, προορισμό "δίοδο" ή "οδό", ώρα, ημερομηνία, μέγεθος, διάρκεια, τύπο της υπηρεσίας δικτύου που υποδεικνύει την επικοινωνία.

"Παροχέας Υπηρεσιών" σημαίνει:

-   κάθε δημόσια ή ιδιωτική οντότητα που παρέχει στους χρήστες των υπηρεσιών της τη δυνατότητα να επικοινωνήσουν μέσω ενός συστήματος υπολογιστών,  και 

-   κάθε άλλη οντότητα που επεξεργάζεται ή αποθηκεύει ηλεκτρονικά δεδομένα, και λογαριασμό μιας τέτοιας υπηρεσίας επικοινωνιών ή των χρηστών της.

“Σύμβαση” σημαίνει τη Σύμβαση κατά του Εγκλήματος μέσω του Διαδικτύου που υπογράφηκε στη Βουδαπέστη στις 23.11.2001 και στην οποία η Κυπριακή Δημοκρατία προσχώρησε με Απόφαση του Υπουργικού Συμβουλίου με Αριθμό 54.571 και ημερομηνία 21 Νοεμβρίου 2001.

"Σύστημα υπολογιστή" σημαίνει συσκευή ή ομάδα συσκευών που είναι εσωτερικά συνδεδεμένες μεταξύ τους ή συνδεδεμένες συσκευές, οι οποίες επεξεργάζονται αυτόματα δεδομένα, με τη χρήση προγράμματος.

«Χωρίς δικαίωμα» σημαίνει πρόσβαση ή παρεμβολή μη εξουσιοδοτημένης από τον ιδιοκτήτη ή άλλο δικαιούχο του συστήματος υπολογιστή ή μέρος αυτού, ή απαγορευμένη δυνάμει των διατάξεων του παρόντος Νόμου.

	
	

	Κύρωση και 

εφαρμογή της

Σύμβασης.

Πίνακας.

	   3.-(1)  Η Σύμβαση το κείμενο της οποίας στο Αγγλικό πρωτότυπο εκτίθεται στο Μέρος Ι του Πίνακα και η μετάφραση του στα Ελληνικά στο Μέρος ΙΙ του Πίνακα κυρώνεται με τον παρόντα Νόμο.

	
	

	
	   (2)  Σε περίπτωση διαφοράς μεταξύ των κειμένων που εκτίθενται στα Μέρη Ι και ΙΙ του Πίνακα υπερισχύει το κείμενο στο αγγλικό πρωτότυπο που εκτίθεται στο Μέρος Ι αυτού.

	
	

	  23(Ι) του 2001

  61(Ι) του 1996

  25(Ι) του 1997

  41(Ι) του 1998

120(Ι) του 1999

151(Ι) του 2000

118(Ι) του 2003.
	   (3)  Η Σύμβαση εφαρμόζεται σύμφωνα με τις διατάξεις που ακολουθούν και σε συνάρτηση με άλλους νόμους της Δημοκρατίας και ειδικότερα με τον περί Διεθνούς Συνεργασίας σε Ποινικά Θέματα Νόμο του 2001 και του περί Συγκάληψης ΄Ερευνας και Δήμευσης Εσόδων από Ορισμένες Εγκληματικές Πράξεις Νόμο του 1996.

	
	

	
	ΜΕΡΟΣ ΙΙ

ΑΔΙΚΗΜΑΤΑ

Αδικήματα κατά της εμπιστευτικότητας,

ακεραιότητας και διαθεσιμότητας των δεδομένων

και συστημάτων υπολογιστών

(Computer data and systems) 

	
	
	

	Ποινικοποίηση

παράνομης 

πρόσβασης.
	   4.  Όποιος με πρόθεση και χωρίς δικαίωμα εισέρχεται στο σύνολο ή μέρος συστήματος ηλεκτρονικών υπολογιστών, παραβιάζοντας τα μέτρα ασφάλειας διαπράττει αδίκημα που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα πέντε έτη ή με χρηματική ποινή που δεν υπερβαίνει τις 34,172 ευρώ ή και με τις δύο ποινές.
	

	
	
	

	Ποινικοποίηση

παράνομης 

παρέμβασης.
	  5.  ΄Οποιος με πρόθεση και χωρίς δικαίωμα παρεμβαίνει με τεχνικά μέσα σε δεδομένα ηλεκτρονικού υπολογιστή τα οποία δεν εκπέμπονται δημόσια από, προς ή μέσα σ΄ ένα σύστημα ηλεκτρονικού υπολογιστή, διαπράττει αδίκημα που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα πέντε έτη ή με χρηματική ποινή που δεν υπερβαίνει τις 34,172 ευρώ ή και με τις δύο ποινές:

Για τους σκοπούς του παρόντος άρθρου δεδομένα ηλεκτρονικού υπολογιστή περιλαμβάνουν και τα δεδομένα που είναι αποθηκευμένα ή μεταδίδονται με ηλεκτρονικό ή μαγνητικό ή άλλο τρόπο από σύστημα ηλεκτρονικού υπολογιστή που μεταφέρει τέτοια δεδομένα.

	
	

	Ποινικοποίηση

επέμβασης 

σε δεδομένα.
	  6.  ΄Οποιος εκ προθέσεως και χωρίς δικαίωμα καταστρέφει, διαγράφει, μεταβάλλει ή αποκρύπτει δεδομένα ηλεκτρονικού υπολογιστή διαπράττει αδίκημα που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα πέντε έτη ή με χρηματική ποινή που δεν υπερβαίνει τις 34,172 ευρώ ή και με τις δύο ποινές.

	
	

	Ποινικοποίηση

επέμβασης σε 

σύστημα ηλεκτρονικού υπολογιστή.

3(α)(β) του 12(ΙΙΙ) του 2010


	  7.  ΄Οποιος με πρόθεση και χωρίς δικαίωμα προκαλεί σοβαρή παρεμπόδιση ή διακοπή της λειτουργίας ενός συστήματος υπολογιστή, μέσω εισαγωγής, μεταφοράς, καταστροφής, διαγραφής, μεταβολής, προσθήκης, απόκρυψης δεδομένων ηλεκτρονικού υπολογιστή ή αποκλεισμού της πρόσβασης στα δεδομένα αυτά είναι ένοχος αδικήματος που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα  πέντε έτη ή με χρηματική ποινή που δεν υπερβαίνει τις 34,172 ευρώ ή και με τις δύο ποινές.

	
	

	Ποινικοποίηση 

κατάχρησης επινοήσεων.
	  8.-(1)  Απαγορεύεται η με πρόθεση και χωρίς δικαίωμα παραγωγή, πώληση, προμήθευση προς χρήση, εισαγωγή, διανομή ή με άλλο τρόπο διάθεση -

	
	

	
	   (α)  Μιας συσκευής συμπεριλαμβανομένου προγράμματος  υπολογιστή που έχει σχεδιαστεί ή προσαρμοστεί πρωτίστως με σκοπό τη διάπραξη οποιουδήποτε από τα αδικήματα που προβλέπονται στις διατάξεις των άρθρων 4 - 7 του παρόντος Νόμου.

	
	

	
	   (β) κλειδάριθμου ηλεκτρονικού υπολογιστή, κωδικού πρόσβασης ή παρόμοια δεδομένα με τα οποία ολόκληρο ή μέρος συστήματος υπολογιστή γίνεται προσβάσιμο με σκοπό να χρησιμοποιηθεί για τη διάπραξη οποιουδήποτε από τα αδικήματα που προβλέπονται στις διατάξεις των άρθρων 4 - 7του παρόντος Νόμου.

	
	

	
	   (2)  Απαγορεύεται η με πρόθεση και χωρίς δικαίωμα κατοχή των αναφερομένων στις παραγράφους (α) και (β) του εδαφίου (1) του παρόντος άρθρου, με σκοπό να χρησιμοποιηθούν για τη διάπραξη οποιουδήποτε από τα αδικήματα που καθορίζονται στα άρθρα 4 – 7 του παρόντος Νόμου.

΄Οποιος ενεργεί κατά παράβαση των εδαφίων (1) και (2) του παρόντος άρθρου διαπράττει αδίκημα που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα πέντε έτη ή με χρηματική ποινή που δεν υπερβαίνει τις 34,172 ευρώ ή και με  τις δύο ποινές.

	
	

	
	Αδικήματα σχετιζόμενα με υπολογιστές

	
	

	Ποινικοποίηση πλαστογραφίας  σχετιζόμενης με 

ηλεκτρονικό υπολογιστή.
	  9.  Όποιος με πρόθεση και χωρίς δικαίωμα και με σκοπό τη καταδολίευση εισαγάγει, μεταβάλλει, διαγράφει ή αποκρύπτει δεδομένα ηλεκτρονικού υπολογιστή με τρόπον ώστε μη αυθεντικά δεδομένα που δημιουργούνται ως αποτέλεσμα των πιο πάνω παρεμβάσεων να παρουσιάζονται ή να χρησιμοποιούνται για νόμιμους σκοπούς σαν να ήταν αυθεντικά, ανεξάρτητα από το αν τα δεδομένα είναι άμεσα αναγνώσιμα και κατανοητά, διαπράττει αδίκημα που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα πέντε έτη με χρηματική ποινή που δεν υπερβαίνει τις 34,172 ευρώ ή και με τις δύο ποινές.

	
	

	Ποινικοποίηση απάτης σχετιζόμενης 
με ηλεκτρονικό 

υπολογιστή.
	  10.  Όποιος με πρόθεση και χωρίς δικαίωμα και με σκοπό την καταδολίευση προκαλεί απώλεια στην περιουσία άλλου προσώπου με -



	
	   (α) 
Εισαγωγή, τροποποίηση, διαγραφή ή απόκρυψη δεδομένων ηλεκτρονικού υπολογιστή.
   (β)   
επέμβαση στη λειτουργία ενός συστήματος υπολογιστή.
με σκοπό να επιφέρει χωρίς δικαίωμα οικονομικό όφελος στον εαυτό του ή σε άλλο πρόσωπο, διαπράττει αδίκημα που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα  πέντε έτη ή με χρηματική ποινή που δεν υπερβαίνει τις 34,172 ευρώ ή και με τις δύο ποινές.

	
	

	
	Αδικήματα σχετιζόμενα με το περιεχόμενο

	
	

	Ποινικοποίηση αδικημάτων σχετιζομένων

με παιδική

πορνογραφία.
	  11.-(1)  Όποιος με πρόθεση και χωρίς δικαίωμα-

   (α)  Παράγει παιδική πορνογραφία με σκοπό τη διανομή της δια μέσου συστήματος ηλεκτρονικού υπολογιστή.
   (β) προσφέρει, παρέχει πληροφορίες ως προς τον τρόπο που μπορεί να καταστεί διαθέσιμη ή καθιστά διαθέσιμη παιδική πορνογραφία μέσω συστήματος ηλεκτρονικού     υπολογιστή.
   (γ)   διανέμει ή διαβιβάζει (εκπέμπει) παιδική πορνογραφία δια μέσου συστήματος ηλεκτρονικού υπολογιστή.
   (δ) προάγει παιδική πορνογραφία μέσω συστήματος             ηλεκτρονικού υπολογιστή για τον ίδιο ή για άλλον.
   (ε)    κατέχει παιδική πορνογραφία σε σύστημα ηλεκτρονικού υπολογιστή ή σε μέσον αποθήκευσης δεδομένων ηλεκτρονικού υπολογιστή.
διαπράττει αδίκημα που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα δέκα έτη ή με χρηματική ποινή που δεν υπερβαίνει τις 42.715 ευρώ ή και με τις δύο ποινές:

Νοείται ότι στα πλαίσια του εδαφίου (1) του παρόντος άρθρου ο όρος "παιδική πορνογραφία" περιλαμβάνει πορνογραφικό υλικό που οπτικώς αναπαριστά ανήλικο πρόσωπο να εμπλέκεται σε σαφώς σεξουαλική συμπεριφορά, πρόσωπο που παριστάνει ανήλικο να εμπλέκεται σε σαφώς  σεξουαλική συμπεριφορά, ρεαλιστικές εικόνες που παριστάνουν ανήλικο να εμπλέκεται σε σαφώς σεξουαλική συμπεριφορά.

Στα πλαίσια του παρόντος άρθρου «σαφώς σεξουαλική   συμπεριφορά» περιλαμβάνει συνουσία μεταξύ  ανηλίκων ή ανηλίκου και ενήλικα του ιδίου ή αντιθέτου φύλου, κτηνοβασία, αυνανισμό, σαδιστική ή μαζοχιστική συμπεριφορά στα πλαίσια σεξουαλικής πράξης.

	
	

	
	Αδικήματα σχετιζόμενα με παραβιάσεις

δικαιωμάτων πνευματικής ιδιοκτησίας και συγγενικών

δικαιωμάτων

	
	

	Ποινικοποίηση αδικημάτων σχετιζομένων 

με παραβιάσεις 

δικαιωμάτων πνευματικής ιδιοκτησίας 

και συγγενικών 

δικαιωμάτων.

     59 του 1976

     63 του 1977

  18(Ι) του 1993

  54(Ι) του 1999

  12(Ι) του 2001

128(Ι) του 2002.
	  12.-(1)  Όποιος με πρόθεση προβαίνει σε οποιαδήποτε πράξη η οποία προσβάλλει σύμφωνα με τον περί Πνευματικής Ιδιοκτησίας και Συγγενικών Δικαιωμάτων Νόμο του 1976, δικαίωμα  πνευματικής ιδιοκτησίας ή συγγενικό δικαίωμα και η πράξη αυτή γίνεται μέσω συστήματος ηλεκτρονικού υπολογιστή για εμπορικούς σκοπούς, διαπράττει αδίκημα που τιμωρείται με τις προβλεπόμενες στον εν λόγω Νόμο ποινές.

	
	

	
	   (2)  Για τους σκοπούς του παρόντος άρθρου εφαρμόζονται τηρουμένων των αναλογιών οι διατάξεις του αναφερόμενου στο εδάφιο (1) Νόμου.

	
	

	
	Επικουρική ευθύνη

	
	

	Ποινικοποίηση απόπειρας, συνδρομής ή 

υποκίνησης.
	  13.  ΄Οποιος με πρόθεση αποπειράται, συνδράμει ή υποκινεί τη διάπραξη οποιουδήποτε από τα αδικήματα που προβλέπονται στις διατάξεις των άρθρων 4 – 12 του παρόντος Νόμου διαπράττει αδίκημα που τιμωρείται με φυλάκιση που δεν υπερβαίνει τα πέντε έτη ή με χρηματική ποινή μέχρι 34,172 ευρώ ή και με τις δύο ποινές.

	
	

	Ποινική

ευθύνη 

νομικών

προσώπων.
	  14. Τηρουμένων των διατάξεων οποιουδήποτε άλλου Νόμου, που εφαρμόζεται στη Δημοκρατία αναφορικά με την ευθύνη νομικών προσώπων, για οποιαδήποτε πράξη τους, η οποία συνιστά ποινικό αδίκημα κατά παράβαση των διατάξεων του παρόντος Νόμου, φέρουν ευθύνη για το αδίκημα, εκτός από τα ίδια τα νομικά πρόσωπα- 

  (α)   ΄Ολα τα μέλη του διοικητικού ή διαχειριστικού συμβουλίου ή της επιτροπής που διαχειρίζεται τις υποθέσεις των νομικών προσώπων.
  (β)  ο γενικός διευθυντής ή ο διευθυντής ή ο διευθύνων σύμβουλος των νομικών προσώπων, 

και η ποινική δίωξη για το αδίκημα μπορεί να στραφεί εναντίον της εταιρείας και εναντίον όλων ή οποιουδήποτε από τα πιο πάνω πρόσωπα.

	
	

	
	ΜΕΡΟΣ ΙIΙ
ΔΙΑΔΙΚΑΣΤΙΚΟ ΔΙΚΑΙΟ

	
	

	Διαδικαστικό 

δίκαιο.

Κεφ. 155

    93 του 1972

      2 του 1975

    12 του 1974

    41 του 1978

  162 του 1989

  142 του 1991

      9 του 1992

 10(Ι) του 1996

 89(Ι) του 1997

 54(Ι) του 1998

 96(Ι) του 1998

 14(Ι) του 2001.
	   15.  Τηρουμένων των διατάξεων του Μέρους 2 του Κεφαλαίου 2 της Σύμβασης ισχύουν τηρουμένων των αναλογιών και οι διατάξεις του Μέρους ΙΙ του περί Ποινικής Δικονομίας Νόμου.

	
	

	
	ΜΕΡΟΣ ΙV

ΔΙΚΑΙΟΔΟΣΙΑ ΔΙΚΑΣΤΗΡΙΩΝ

	
	

	Επέκταση της 

δικαιοδοσίας των

δικαστηρίων.

Κεφ. – 154

     3 του 1962

   43 του 1963

   41 του 1964

   70 του 1965

     5 του 1967

    58 του 1967

    44 του 1972

    92 του 1972

    29 του 1973

    59 του 1974

      3 του 1975

    13 του 1979

    19 του 1981

    46 του 1982

    86 του 1983

  186 του 1986

  111 του 1989

  236 του 1991

   6(Ι) του 1994

   3(Ι) του 1996

  99(Ι) του 1996

  36(Ι) του 1997

  40(Ι) του 1998

  45(Ι) του 1998

  15(Ι) του 1998

  15(Ι) του 1999

  38(Ι) του 1999

129(Ι) του 1999

  30(Ι) του 2000

  43(Ι) του 2000

  77(Ι) του 2000

162(Ι) του 2000

181(Ι) του 2000

  27(Ι) του 2001

  12(Ι) του 2002

  85(Ι) του 2002

144(Ι) του 2002

154(Ι) του 2002

 25(Ι) του 2003.

  
	   16. Τηρουμένων των διατάξεων του άρθρου 5 του Ποινικού Κώδικα και παρά τις διατάξεις του άρθρου 6 του Ποινικού Κώδικα, τα δικαστήρια της Δημοκρατίας έχουν δικαιοδοσία να εκδικάζουν αδικήματα κατά παράβαση των διατάξεων της Σύμβασης στις περιπτώσεις που αναφέρονται στο άρθρο 22 της Σύμβασης.

	
	ΜΕΡΟΣ V
ΕΚΔΟΣΗ ΦΥΓΟΔΙΚΩΝ

	
	 

	Σύμβαση ως

νομική βάση

για έκδοση.
	   17.  Η Σύμβαση συνιστά νομική βάση για σκοπούς έκδοσης φυγοδίκων, σχετικά με διάπραξη αδικημάτων καλυπτομένων από τη Σύμβαση, στις περιπτώσεις όπου η έκδοση θα πρέπει να βασίζεται στην ύπαρξη συνθήκης μεταξύ της Δημοκρατίας και της αιτούσας την έκδοση χώρας, αλλά τέτοια συνθήκη δεν υφίσταται.

	
	

	
	ΜΕΡΟΣ VI
ΠΟΙΚΙΛΕΣ ΔΙΑΤΑΞΕΙΣ

	
	

	Κεντρική αρχή.
	   17.  Για σκοπούς της αμοιβαίας συνδρομής σε περίπτωση έλλειψης εφαρμοστέων διεθνών συμφωνιών, δυνάμει του άρθρου 27 της Σύμβασης, το Υπουργείο Δικαιοσύνης και Δημοσίας Τάξεως θα είναι η κεντρική αρχή που απαιτείται από την παράγραφο (2)(α) του εν λόγω άρθρου.

	
	

	Σύνδεσμος.
	   18.  Για τους σκοπούς του άρθρου 35 της Σύμβασης ως Σύνδεσμος καθορίζεται η Αστυνομία Κύπρου. 

	
	

	Κανονισμοί.
	   19. Το Υπουργικό Συμβούλιο δύναται να εκδίδει Κανονισμούς με τους οποίους να ρυθμίζει οποιοδήποτε θέμα χρήζει τέτοιας ρύθμισης για καλύτερη και αποτελεσματικότερη εφαρμογή της Σύμβασης και του Νόμου.

	
	

	΄Εναρξη της 

ισχύος του

παρόντος

Νόμου.
	   20.  Ο παρών Νόμος θα τεθεί σε ισχύ όταν τεθεί σε ισχύ και η Σύμβαση σύμφωνα με την παράγραφο (4) του άρθρου 36 της Σύμβασης.


