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ΓΡΑΦΕΙΟ ΔΙΕΡΕΥΝΗΣΗΣ ΟΙΚΟΝΟΜΙΚΟΥ ΕΓΚΛΗΜΑΤΟΣ

ΑΡΧΗΓΕΙΟ ΑΣΤΥΝΟΜΙΑΣ                                                                                                                                                                                                                               
Απάτες μέσω διαδικτύου
Εισαγωγη

Η εξέλιξη της τεχνολογίας και ιδιαίτερα η ανάπτυξη της πληροφορικής και η ευρύτατη χρήση του διαδικτύου, έχουν κατά γενική ομολογία επιφέρει μεγάλες αλλαγές στην καθημερινή ζωή τόσο την ιδιωτική όσο και την επιχειρηματική. Κατά κανόνα η ανάπτυξη αυτή έχει βελτιώσει την ποιότητα ζωής αφού σήμερα μέσω του διαδικτύου μπορούν να αντληθούν απεριόριστες πληροφορίες, οι οποίες χρησιμεύουν στην εκπαίδευση, στις συναλλαγές  και στην άμεση επικοινωνία.

 Όπως σε όλο το φάσμα της ανθρώπινης δραστηριότητας, έτσι και στην περίπτωση της χρήσης του διαδικτύου, δυστυχώς υπεισέρχονται και  στοιχεία που εκμεταλλεύονται το σύστημα και ευνοούν την ανάπτυξη νέων μορφών εγκληματικότητας, όπως είναι η παιδική πορνογραφία, ο παράνομος τζόγος, η κλοπή προσωπικών και επιχειρηματικών δεδομένων και αρχείων, η βιομηχανική κατασκοπία και οι διάφορες μορφές απάτης. Οι διάφορες απάτες, είναι και η πιο συνηθισμένη μορφή εγκληματικότητας που παρατηρείται στο διαδίκτυο, Στόχος των στοιχείων αυτών είναι η εύκολη αποκόμιση παράνομων εσόδων.

ορισμοσ
Γενικά ο όρος απάτες μέσω διαδικτύου (Internet fraud), αναφέρεται σε οποιαδήποτε μορφή σχεδίου απάτης κατά την οποία οι απατεώνες χρησιμοποιούν το ηλεκτρονικό ταχυδρομείο (e-mail) και τις ιστοσελίδες (web sites), για να παρουσιάσουν σε διάφορους χρήστες του διαδικτύου, διάφορες παραστάσεις  που είναι ψευδείς, με σκοπό την καταδολίευση και κυρίως την αποκόμιση οικονομικού οφέλους.

ο κινδυνοσ της αγνοιασ
Κατά συνέπεια όλοι οι χρήστες του διαδικτύου είναι υποψήφια θύματα και αυτό αποτελεί μεγάλη πρόκληση για τους απατεώνες διότι καλύπτονται από την ανωνυμία μέσα στο πλήθος. Οι τελευταίοι δεν είναι αναγκασμένοι να αναζητούν τα θύματά τους αλλά αντίθετα τα θύματα πέφτουν από μόνα τους στην παγίδα (fishing).  Στις περισσότερες φορές μάλιστα, κάποιοι γίνονται θύματα χωρίς καν να το αντιληφθούν, ενώ άλλοι αν και υποψιάζονται ότι κάτι δεν πάει καλά, ρισκάρουν διότι τους ελκύει το άγνωστο. Αυτό που εκμεταλλεύονται οι απατεώνες, είναι η μη επαρκής πληροφόρηση των χρηστών του διαδικτύου για τον κίνδυνο που διατρέχουν σε περίπτωση που “τρέξουν” σε μια άγνωστη ιστοσελίδα ή σε περίπτωση που απαντήσουν σε μήνυμα που απέστειλε κάποιος άγνωστος ή ακόμα στην περίπτωση που κάνουν “κλίκ” σε ένα άγνωστο “μονοπάτι”. Γι’ αυτό όλοι οι χρήστες του διαδικτύου πρέπει να ενημερώνονται και να λαμβάνουν με δική τους πρωτοβουλία μέτρα ασφαλείας, σε συνεργασία με τον παροχέα τους. Προέχει λοιπόν η πρόληψη, αφού σε περίπτωση που χάσει κάποιος τα χρήματά του, είναι δύσκολο αν όχι αδύνατο να τα ανακτήσει. Ο εντοπισμός των δραστών είναι δύσκολος διότι δεν εμφανίζονται με την πραγματική τους ταυτότητα, οι διευθύνσεις που δίδουν είναι ψευδείς ή ανύπαρκτες και οι αριθμοί τηλεφώνων τους δεν είναι καταχωρημένοι (so easy).

γεωγραφικη προελευση
Οι απάτες αυτής της μορφής είναι παγκόσμιο φαινόμενο και κυρίως παρουσιάζεται σε χώρες με ψηλό βιοτικό επίπεδο όπως οι Ηνωμένες Πολιτείες Αμερικής και οι χώρες της Ευρώπης, που η χρήση του διαδικτύου είναι πολύ διαδεδομένη,. Οι απατεώνες προέρχονται κυρίως από χώρες της Αφρικής, ιδιαίτερα τη Νιγηρία , την Ανατολική Ευρώπη, την Νοτιοδυτική Ασία και την Κίνα. Δεν ενεργούν όμως μόνο από τις χώρες τους. Έχουν εξαπλωθεί σε διάφορες χώρες και κυρίως στις ΗΠΑ, την Ολλανδία και την Ισπανία. Ιδιαίτερα οι Νιγηριανοί έχουν δημιουργήσει δική τους “σχολή” η οποία είναι παγκόσμια γνωστή ως Νιγηριανή Μαφία. 

κυριοτερεσ μορφεσ απατησ μεσω διαδικτυου
Οι κυριότερες μορφές απάτης που παρουσιάζονται παγκόσμια μέσω του διαδικτύου είναι οι πιο κάτω:
· Aπάτες στις ηλεκτρονικές δημοπρασίες, όπου δηλαδή τα αντικείμενα που αγοράζονται δεν παραδίδονται ποτέ 

· Επίσης αγορές online που δεν παραδίδονται ποτέ 

· Απάτες με την μέθοδο της προκαταβολής (Advance Fee Fraud ) Απάτη τύπου Νιγηρίας  

· Εσκεμμένη παραπληροφόρηση για προϊόντα  παντός είδους που αγοράζονται online τα οποία είτε δεν παραδίδονται ποτέ είτε δεν πληρούν τις αρχικές προδιαγραφές
· Απάτες πρόσβασης στο διαδίκτυο, όπου άγνωστοι ISPs χρεώνουν λανθασμένα για υπηρεσίες που ποτέ δεν είχαν ζητηθεί 

· Υπέρογκες χρεώσεις σε τηλεφωνικούς λογαριασμούς ή σε πιστωτικές κάρτες, για υπηρεσίες που ποτέ δεν ζητήθηκαν ή είχαν παρουσιαστεί σαν δωρεάν. Πολύ συνηθισμένο για "ροζ" υλικό 

· Συστήματα εργασίας στο σπίτι που υπόσχονται ιδιαίτερα αυξημένες πωλήσεις και κέρδη 

· Προκαταβολές για δάνεια, όπου τα θύματα εξαπατώνται στο να πληρώσουν προκαταβολικά χρεώσεις για δάνεια με πολύ μικρό επιτόκιο. Βέβαια τα δάνεια ποτέ δεν υλοποιούνται 

· Ψευδείς προσφορές για πιστωτικές κάρτες με πολύ μικρό επιτόκιο, πάλι μέσω της πληρωμής προκαταβολών 

· Επενδυτικές ευκαιρίες που πωλούνται με την υπόσχεση υπερβολικών εκτιμήσεων κέρδους 

η κατάσταση στην κυπρο
 Στην Κύπρο δεν φαίνεται στο παρόν στάδιο να υπάρχει μεγάλο πρόβλημα, όμως παρουσιάζεται αυξητική τάση στις καταγγελίες και προβλέπεται ότι στα αμέσως επόμενα χρόνια οι αριθμοί των καταγγελιών θα αυξηθούν πάρα πολύ. Το Αρχηγείο Αστυνομίας δίδει ιδιαίτερη σημασία στο θέμα και για να προστατεύσει γενικά την Κυπριακή κοινωνία, έχει δημιουργήσει ειδικό τμήμα στο Αρχηγείο Αστυνομίας, το Γραφείο Καταπολέμησης Ηλεκτρονικού Εγκλήματος το οποίο σε συνεργασία με το Γραφείο Διερεύνησης Οικονομικού Εγκλήματος  διερευνούν αυτού του είδους τις υποθέσεις.  

Δεν έχουν παρουσιαστεί μέχρι σήμερα Κύπριοι οι οποίοι να εμπλέκονται σε τέτοιας μορφής υποθέσεις. Υπάρχουν όμως περιπτώσεις που Κύπριοι έπεσαν θύματα εξαπάτησης από πρόσωπα που βρίσκονται στο εξωτερικό. Κάποιες από αυτές καταγγέλθηκαν στο Γραφείο Διερεύνησης Οικονομικού Εγκλήματος του Αρχηγείου Αστυνομίας. Πιστεύεται όμως ότι υπάρχουν πολλοί που έχουν εξαπατηθεί και δεν προέβηκαν σε καταγγελία διότι προφανώς ντρέπονται. Η στάση αυτή, δηλαδή της μη καταγγελίας είναι διεθνής, έτσι το μέγεθος του προβλήματος της εγκληματικότητας μέσω του διαδικτύου παραμένει σκοτεινό.

Οι κυριότερες μορφές απάτης που παρουσιάζονται στην Κύπρο μέσω του διαδικτύου είναι οι πιο κάτω:
Ψευδείς Αγοραπωλησίες και Μη παράδοση εμπορευμάτων 
Είναι η πιο συνηθισμένη μορφή απάτης μέσω διαδικτύου στην Κύπρο. Στις περιπτώσεις αυτές παρουσιάζονται στο διαδίκτυο διάφοροι απατεώνες κυρίως ως πωλητές αλλά και ως αγοραστές εμπορευμάτων.

 Στις περιπτώσεις πωλήσεων τα εμπορεύματα παρουσιάζονται σε χαμηλότερες τιμές από στις συνηθισμένες για να προσελκύσουν θύματα. Η επικοινωνία γίνεται μέσω e-mail και οι απατεώνες στο τέλος ζητούν να πληρωθούν είτε μέσω τραπεζικού εμβάσματος είτε μέσω διεθνούς μεταφορέα (courier). Όταν παραλάβουν το ποσό δεν αποστέλλουν το εμπόρευμα. Ο εντοπισμός τους είναι σχεδόν αδύνατος διότι σε όλες τις περιπτώσεις τα στοιχεία που δίδουν στο διαδίκτυο αλλά και στις τράπεζες και στα γραφεία μεταφορών είναι ψευδή. Τα εμπορεύματα που ζητούνται πιο πολύ στις περιπτώσεις αυτές είναι τα αυτοκίνητα και τα κινητά τηλέφωνα.

Όσον αφορά τα αυτοκίνητα που είναι οι περισσότερες περιπτώσεις που έχουν καταγγελθεί στην Κύπρο, παρατηρούνται τα πιο κάτω κοινά χαρακτηριστικά:

· Οι απατεώνες διαφημίζουν προ πώληση κυρίως αυτοκίνητα πολυτελείας σε τιμές πολύ χαμηλότερες από αυτές της κυπριακής αγοράς.

· Οι πληροφορίες που δίδουν για το αυτοκίνητο, συμπεριλαμβανομένης και φωτογραφίας, είναι αντιγραφή από γνωστές ιστοσελίδες όπως το E-BAY και Auto trade.

· Για να πείσουν περισσότερο, καταχωρούν στις πιο πάνω ιστοσελίδες, κυρίως στο Auto trade, δική τους διαφήμιση στην οποία όμως τα στοιχεία επικοινωνίας τους είναι παραπλανητικά. Μετά την πρώτη επαφή παραπέμπουν τον αγοραστή να επικοινωνήσει μαζί τους μέσω άλλης ηλεκτρονικής διεύθυνσης. 

· Συνήθως ισχυρίζονται ότι οι ίδιοι βρίσκονται στην Βρετανία αλλά το αυτοκίνητο βρίσκεται σε άλλη χώρα. 

· Ζητούν από τους αγοραστές να αποστείλουν τα χρήματα μέσω τράπεζας σε τρίτη χώρα.
· Όταν παραληφθούν τα χρήματα, διακόπτεται η επικοινωνία και στο τέλος διαπιστώνεται ότι στην πραγματικότητα δεν υπήρχε αυτοκίνητο προς πώληση.

Στις περιπτώσεις αγορών οι απατεώνες παραγγέλλουν εμπορεύματα από νόμιμες επιχειρήσεις οι οποίες αποδέχονται πληρωμές με πιστωτικές κάρτες ή με επιταγές οι οποίες στο τέλος αποδεικνύονται πλαστές. Σε κάποιες περιπτώσεις η πληρωμή γίνεται με πλαστή επιταγή ποσού μεγαλύτερου από την αξία του αγαθού που έχει αγοραστεί και οι απατεώνες ζητούν μάλιστα και την επιστροφή του υπολοίπου ποσού. Φέτος είχαμε μια τέτοια καταγγελία από Κύπριο ο οποίος διέθετε προς πώληση το αυτοκίνητό του μέσω διαδικτύου. Ο αγοραστής του απέστειλε για πληρωμή επιταγή για πολύ μεγαλύτερο ποσό με την προϋπόθεση ο πωλητής να του αποστείλει το υπόλοιπο της αξίας του αυτοκινήτου. Η επιταγή κατατέθηκε στην τράπεζα αλλά ήταν πλαστή. Βέβαια εδώ, αυτό που επιδίωκε ο απατεώνας δεν ήταν το αυτοκίνητο αλλά τα «ρέστα» από την επιταγή. 
Κλοπή στοιχείων ταυτότητας (Identity theft) με την μέθοδο “phishing”.

Στις περιπτώσεις αυτές οι πελάτες των τραπεζών λαμβάνουν παραπλανητικό μήνυμα στο ηλεκτρονικό τους ταχυδρομείο (e-mail), το οποίο προέρχεται δήθεν από την τράπεζα όπου διατηρούν ηλεκτρονικό λογαριασμό και στην συνέχεια τους παραπέμπουν σε ψεύτικες ιστοσελίδες οι οποίες ομοιάζουν πολύ με τις ιστοσελίδες τραπεζικών οργανισμών. Σ’ αυτές καλούνται οι πελάτες των τραπεζών αυτών να ακολουθήσουν βήμα προς βήμα κάποιες οδηγίες και στο τέλος τους ζητείται να καταχωρήσουν τα προσωπικά τους στοιχεία, δηλαδή αριθμούς λογαριασμών, πιστωτικών και χρεωστικών καρτών καθώς και μυστικούς κωδικούς πρόσβασης (pin numbers) σε τραπεζικές κάρτες και ηλεκτρονικούς λογαριασμούς. Για να πείσουν ισχυρίζονται ότι δήθεν η τράπεζα ζητά επιβεβαίωση των στοιχείων τους διότι βρίσκεται σε διαδικασία βελτίωσης ή αλλαγής των συστημάτων ασφαλείας τους. Με τον τρόπο αυτό οι απατεώνες εξασφαλίζουν άμεση πρόσβαση σε λογαριασμούς που είναι συνδεδεμένοι με το διαδίκτυο και διενεργούν αμέσως μεταφορές ποσών με ηλεκτρονική εντολή από λογαριασμούς του ανυποψίαστου θύματος σε ειδικούς λογαριασμούς κυρίως στο εξωτερικό. Συνήθως οι λογαριασμοί αυτοί ανοίγονται σε τράπεζες με την χρήση  ψευδών στοιχείων ταυτότητας ή οι λογαριασμοί ανήκουν σε μεσάζοντες κυρίως φτωχά πρόσωπα, έναντι πολύ μικρού ανταλλάγματος.
Έχει παρατηρηθεί επίσης ότι σε κάποιες περιπτώσεις, ποσά που κλάπηκαν με την πιο πάνω μέθοδο, μεταφέρθηκαν σε λογαριασμούς Κυπρίων οι οποίοι διαφάνηκε ότι έτυχαν εκμετάλλευσης από τους απατεώνες. Συγκεκριμένα οι Κύπριοι αυτοί διαφημίζουν στο διαδίκτυο ότι πωλούν αυτοκίνητα. Οι επιτήδειοι εκμεταλλεύονται το γεγονός αυτό και αφού τους προσεγγίζουν τηλεφωνικώς ή με ηλεκτρονικά μηνύματα, τους αναφέρουν ψευδώς ότι ενδιαφέρονται ν’ αγοράσουν το αυτοκίνητό τους και μάλιστα τους πληροφορούν ότι αποστέλλουν ένα ποσό σαν προκαταβολή στον τραπεζικό λογαριασμό τους. Στην συνέχεια με διάφορες προφάσεις ζητούν από τους κατόχους των λογαριασμών να αποστείλουν το μεγαλύτερο μέρος του ποσού στην Νιγηρία  μέσω Western Union. Με τον τρόπο αυτό οι απατεώνες χρησιμοποιούν ανυποψίαστους Κυπρίους ως μεσάζοντες για να πετύχουν τον σκοπό τους που είναι η μεταφορά των κλαπέντων χρημάτων στο εξωτερικό. 

Η εξιχνίαση των περιπτώσεων αυτών είναι πολύ δύσκολη. Ενδεικτικά σε συγκεκριμένη υπόθεση, όπου μέσω διαδικτύου μεταφέρθηκαν ποσά από την Κύπρο σε τραπεζικούς λογαριασμούς στη Λετονία, Κύπριοι ανακριτές μετέβησαν εκεί και με την βοήθεια των αρχών της χώρας αυτής, εντοπίστηκε πρόσωπο στο όνομα του οποίου μεταφέρθηκαν τα ποσά.  Διαπιστώθηκε ότι επρόκειτο για άστεγο, του οποίου χρησιμοποιήθηκαν τα στοιχεία έναντι μικρής αμοιβής. Επίσης φάνηκε ότι στις περισσότερες περιπτώσεις, οι απατεώνες είχαν πρόσβαση στο διαδίκτυο από internet café.
Παράλληλα με την εξασφάλιση των στοιχείων τραπεζικών καρτών, οι απατεώνες κατασκευάζουν πλαστές κάρτες με τα στοιχεία των θυμάτων, τις οποίες είτε χρησιμοποιούν οι ίδιοι ή πωλούν σε άλλους και συνήθως αποσύρουν χρήματα από αυτόματες ταμειακές μηχανές τραπεζών σε τρίτες χώρες. Τα προβλήματα αυτά προκύπτουν όταν οι τραπεζικοί οργανισμοί που δέχονται συναλλαγές μέσω του διαδικτύου, δεν  εξασφαλίζουν ικανοποιητικά συστήματα ασφαλείας ή ακόμα και όταν τα ίδια τα θύματα δεν ενημερώνονται σωστά για τον τρόπο λειτουργίας των ηλεκτρονικών τους λογαριασμών.

Κατά το έτος 2007 είχαμε επτά καταγγελίες από κυπριακή τράπεζα ότι άγνωστοι είχαν επέμβει με τον ίδιο πιο πάνω τρόπο (phishing) και έκλεψαν σημαντικά ποσά από πελάτες της. Από στις έρευνες φάνηκε ότι εμπλέκοντο ορισμένοι Νιγηριανοί  φοιτητές οι οποίοι χρησιμοποιήθηκαν ως μεσάζοντες. Επίσης για την περίοδο Ιουνίου  2008 – Αυγούστου 2008 είχαμε δέκα καταγγελίες που αφορούν ποσό €100.000 περίπου.
Μέθοδος της προκαταβολής (Advance fee fraud)  

Τα τελευταία χρόνια η απάτη μεταφοράς Νιγηριανών κεφαλαίων (Nigerian advance fee fraud) έχει αρχίζει να παίρνει ανησυχητικές διαστάσεις. Από τις αρχές της δεκαετίας του 90 αυτή η μορφή απάτης, γνωστή διεθνώς και ως 4-1-9, από το αντίστοιχο άρθρο του Νιγηριανού ποινικού κώδικα, έχει αναδειχθεί σε μια από τις πιο επικερδείς μορφές απάτης.
Στις περιπτώσεις αυτές περιλαμβάνονται οι απάτες που σχετίζονται με τις γνωστές επιστολές τύπου Νιγηριανής Μαφίας. Οι απατεώνες συνήθιζαν μέχρι πρόσφατα να αποστέλλουν τις επιστολές με ταχυδρομείο ή με φαξ. Τώρα τις αποστέλλουν μέσω e-mail λόγω της ευρείας χρήσης του διαδικτύου αλλά και μέσω κινητού τηλεφώνου με μηνύματα SMS.
Η κεντρική ιδέα αυτής της απάτης είναι αρκετά παλιά. Οι περισσότεροι άνθρωποι είναι, δικαίως, σκεπτικοί απέναντι σε τέτοιες προσφορές ή "ευκαιρίες". Όμως πάντα υπάρχουν άνθρωποι αρκετά εύπιστοι, απελπισμένοι ή άπληστοι που θα σκεφθούν σοβαρά την ιδέα του να πληρώσουν ένα σχετικά μικρό ποσό για να πάρουν ένα αρκετά μεγαλύτερο, από κάποιο άγνωστο και χωρίς να χρειαστεί να ιδρώσουν  και έτσι μετατρέπονται σε θύματα αδίστακτων απατεώνων. Το internet απλά παρέχει ένα μέσο για ευρεία εξάπλωση του φαινομένου με τη ευκολία και την ταχύτητα που παρέχει στις επικοινωνίες. 

Με τις επιστολές αυτές οι απατεώνες προσπαθούν να ξεγελάσουν με διάφορους ψεύτικους ισχυρισμούς. Ζητούν βοήθεια να μεταφέρουν χρήματα από χώρες κυρίως της Αφρικής σε άλλες χώρες τα οποία προέρχονται από κληρονομιές ή ακόμα από κλοπές. Αρχικά ζητούνται στοιχεία τραπεζικών λογαριασμών και στην συνέχεια ζητείται μια μικρή προκαταβολή για δήθεν δικηγορικά ή τραπεζικά έξοδα. Αυτός που θα ανταποκριθεί χάνει τα χρήματα του και οι απατεώνες εξαφανίζονται και δεν εντοπίζονται αφού τα στοιχεία που δίδουν είναι ψευδή. 
Σε μία περίπτωση έπεισαν Κύπριο και μετέβη στην Ολλανδία. Εκεί τον παρουσίασαν σε εικονικά γραφεία τράπεζας όπου και κατάθεσε ποσό 30000 Ευρώ περίπου, με σκοπό δήθεν να χρησιμοποιηθεί σαν έξοδα για μεταφορά κληρονομιάς από χώρα της Αφρικής στην Ολλανδία. Όταν ζητήθηκε η βοήθεια των Ολλανδικών αρχών μας ανάφεραν ότι η περίπτωση αυτή ήταν πολύ συνηθισμένη, τις αρχειοθετούν χωρίς να τις διερευνούν αφού είναι αδύνατος ο εντοπισμός τους.

Παρόμοιες περιπτώσεις είναι και αυτές με τα κέρδη από λαχείο η γνωστή LOTTARIA. Συνήθης προέλευση των επιστολών αυτών είναι η Ισπανία και η Αυστραλία από πρόσωπα Νιγηριανής καταγωγής. Οι επιστολές αυτές ενημερώνουν τον παραλήπτη ότι κέρδισε μεγάλο ποσό σε κλήρωση λαχείου και σε περίπτωση που ανταποκριθεί, του ζητείται μικρή προκαταβολή για έξοδα ανάκτησης του κερδισμένου ποσού. Η κατασκευή των επιστολών αυτών είναι τόσο τέλεια που με την πρώτη ματιά δυνατόν να πείσουν τον παραλήπτη ότι πρόκειται για αυθεντικές. Σ’ αυτές γίνονται αναφορές σε οργανισμούς που διοργανώνουν πραγματικά κληρώσεις λαχείων ακόμα και σε τραπεζικούς οργανισμούς, εν αγνοία τους όμως. Σε περίπτωση που ο παραλήπτης της επιστολής τηλεφωνήσει στους αριθμούς τηλεφώνων που δίδονται στις επιστολές, θα απαντήσει κάποιος από τους απατεώνες και θα ισχυριστεί ότι μιλά από τους πιο πάνω οργανισμούς.
Πιστεύεται ότι περισσότεροι από 10.000.000 χρήστες του internet έχουν δεχθεί μηνύματα προσέλκυσης στην απάτη και περίπου το 5% από αυτούς (περίπου 500.000)  έχουν προχωρήσει σε περαιτέρω επαφές. Κάποιοι από αυτούς πραγματικά ξεγελάστηκαν σε μικρό ή μεγάλο βαθμό, ενώ άλλοι ήταν απλά περίεργοι να δουν τι θα συμβεί εάν απαντούσαν. 
Οι πιστωτικές κάρτες

Η χρήση πιστωτικής κάρτας στο Διαδίκτυο για αγορές μπορεί να αποδειχθεί εξαιρετικά επισφαλής για τον κάτοχό της. Μεγάλος αριθμός καταγγελιών αφορά πάσης φύσεως εμπορεύματα που παραγγέλθηκαν μέσω κάποιας ιστοσελίδας, πληρώθηκαν με πιστωτική κάρτα και δεν έφθασαν ποτέ. Επιπλέον, καταγγελίες από πολίτες αφορούν χρεώσεις που βλέπουν στην πιστωτική τους κάρτα για ηλεκτρονικό τζόγο, ενώ οι ίδιοι ισχυρίζονται ότι δεν έπαιξαν ποτέ. Σε αυτή την περίπτωση ισχύει ο κανόνας ότι ο αριθμός της πιστωτικής κάρτας θα πρέπει να προστατεύεται από τα μάτια τρίτων. Σε πολλές περιπτώσεις, παιδιά έχουν χρησιμοποιήσει τον αριθμό της κάρτας των γονιών τους, ενώ έχει συμβεί ακόμη και τρίτοι να έχουν καταφέρει να υποκλέψουν τον αριθμό της κάρτας κάποιου, ενώ αυτός την κρατάει περιμένοντας στην ουρά ταμείου για να πληρώσει, και τον χρησιμοποιούν για διαδικτυακές χρεώσεις.

Ακόμη και πολύ γνωστά καταστήματα διεθνώς, δεν καταφέρνουν να αποφύγουν διείσδυση στο δίκτυό τους. Συμμορίες καταφέρνουν να «σπάσουν» τους κωδικούς ασφαλείας μεγάλων καταστημάτων και να υποκλέψουν τις βάσεις δεδομένων με όλα τα προσωπικά στοιχεία, μεταξύ αυτών και τους αριθμούς πιστωτικών καρτών, των πελατών τους. Στη συνέχεια, επικοινωνούν με τους ιδιοκτήτες των επιχειρήσεων και τους ζητούν ως λύτρα μεγάλα χρηματικά ποσά, απειλώντας ότι αν δεν πάρουν τα χρήματα θα διοχετεύσουν στο διαδίκτυο τα στοιχεία από τις βάσεις δεδομένων, επιτρέποντας ελεύθερη πρόσβαση σε αυτά σε οποιονδήποτε. Ελάχιστες από αυτές τις περιπτώσεις φθάνουν στις διωκτικές αρχές, καθώς οι εταιρείες - θύματα προτιμούν να πληρώσουν τα λύτρα, παρά να καταγγείλουν ότι κάποιος κατάφερε να διεισδύσει στο σύστημά τους και να χάσουν τους πελάτες τους. Σε άλλες περιπτώσεις  πωλούνται σε άλλους απατεώνες οι οποίοι κατασκευάζουν πλαστές κάρτες χρησιμοποιώντας τα κλαπέντα στοιχεία. Τέτοιες κάρτες έχει κατάσχει και η Κυπριακή Αστυνομία από πολίτες χωρών της πρώην ανατολικής Ευρώπης.                                       
Επίσης η Κυπριακή αστυνομία έχει επανειλημμένα συλλάβει πρόσωπα κυρίως από την Ρουμανία, που επιδίδονται σε κλοπή στοιχείων πιστωτικών καρτών με την τοποθέτηση μικροκάμερων και πομπών σε αυτόματες ταμειακές μηχανές τραπεζών. 
Υπάρχει όμως ασφαλής τρόπος οικονομικών συναλλαγών στο διαδίκτυο; Υπό προϋποθέσεις μπορούμε να πραγματοποιήσουμε ηλεκτρονικές αγορές, χωρίς να κινδυνεύουμε να δούμε τρελές χρεώσεις στην πιστωτική ή χρεωστική μας κάρτα. Η πιο χρήσιμη συμβουλή είναι να μη δίνουμε ποτέ αριθμό πιστωτικής ή χρεωστικής κάρτας για ηλεκτρονικές αγορές. Μπορούμε να χρησιμοποιήσουμε αντί για αυτές, μια κάρτα προπληρωμένου συγκεκριμένου ποσού, που θα αγοράσουμε από κάποια τράπεζα. Εκεί, ο μόνος κίνδυνος που διατρέχουμε είναι να χάσουμε το υπόλοιπο των χρημάτων της κάρτας αυτής και όχι να χρεωθούμε το ανώτατο ποσό μιας πιστωτικής ή χρεωστικής κάρτας. 

ΣΤΑΤΙΣΤΙΚΑ

Οι υποθέσεις που καταγγέλθηκαν και διερευνήθηκαν από την Αστυνομία σε σχέση με απάτες μέσω διαδικτύου είναι:

Κατά το έτος 2003 διερευνήθηκαν οκτώ υποθέσεις

· μια υπόθεση απόσπασης χρημάτων που σχετίζεται με χρήση κλοπιμαίων προσωπικών στοιχείων

· τέσσερις υποθέσεις που σχετίζονται με αγορά εμπορευμάτων

· τρεις υποθέσεις που σχετίζονται με προκαταβολές για δήθεν κέρδη από λαχεία ή κληρονομιές.

Κατά το έτος 2004 διερευνήθηκαν τρεις υποθέσεις

· μια υπόθεση που σχετίζεται με αγορά εμπορευμάτων

· δυο υποθέσεις που σχετίζονται με προκαταβολές για δήθεν κέρδη από λαχεία ή κληρονομιές.

Κατά το έτος 2005 διερευνήθηκαν οκτώ υποθέσεις

· πέντε υποθέσεις απόσπασης χρημάτων που σχετίζεται με χρήση κλοπιμαίων προσωπικών στοιχείων

· δυο υποθέσεις που σχετίζονται με αγορά εμπορευμάτων

· μια υπόθεση που σχετίζεται με προκαταβολές για δήθεν κέρδη από λαχεία ή κληρονομιές.

Κατά το έτος 2006 καταγγέλθηκαν δώδεκα υποθέσεις

· δυο υποθέσεις απόσπασης χρημάτων που σχετίζονται με χρήση κλοπιμαίων προσωπικών στοιχείων τραπεζικών καρτών

· πέντε υποθέσεις που σχετίζονται με αγορά εμπορευμάτων 
( συνολική ζημιά    € 44.000)

· πέντε υποθέσεις υποκλοπής προσωπικών στοιχείων πελατών τραπεζών μέσω διαδικτύου και κλοπής χρημάτων από λογαριασμούς τους 

( συνολική ζημιά    € 40.000)

ΣΗΜ: Για τις πέντε τελευταίες υποθέσεις του 2006 συνελήφθηκαν τρία πρόσωπα (δυο από την Νιγηρία και ένας Κύπριος) και καταζητούνται άλλα δυο από την Νιγηρία. Οι συλληφθέντες οδηγήθηκαν στο δικαστήριο και η δίκη τους εκκρεμεί. 

Κατά το έτος 2007 καταγγέλθηκαν 26 υποθέσεις

· Μια υπόθεση απόσπασης χρημάτων που σχετίζεται με απάτη τύπου «Νιγηρίας» « κέρδος σε κλήρωση » ,  ( συνολική ζημιά    € 1.500)

· 19 υποθέσεις που σχετίζονται με αγορά εμπορευμάτων (11 αυτοκίνητα, 1 κινητό, Η/Υ, παιχνίδια.) ,( συνολική ζημιά    € 200.000 περίπου)

· Μια υπόθεση πώλησης αυτοκινήτου και απόπειρα απόσπασης χρημάτων από τον πωλητή.

· 4 υποθέσεις υποκλοπής προσωπικών στοιχείων πελατών τραπεζών μέσω διαδικτύου και κλοπής χρημάτων από λογαριασμούς τους 

( συνολική ζημιά    £ 20.000 περίπου)
· Μια υπόθεση  υποκλοπής προσωπικών στοιχείων πελατών τραπεζών μέσω διαδικτύου και απόπειρας κλοπής χρημάτων από λογαριασμούς τους 

     ( αναμενόμενη ζημιά    £ 31.600)
Για ορισμένες από τις πιο πάνω υποθέσεις συνελήφθηκαν συνολικά 5 πρόσωπα.

Κατά το έτος 2008 καταγγέλθηκαν  29 υποθέσεις

· 11 υποθέσεις αγοράς εμπορευμάτων (7 αυτοκίνητα, 1 σκάφος, 2 τηλέφωνα, μέλι, ξυλεία) ( συνολική ζημιά  €33.400,  STR £ 24.000 και $ 144.000 περίπου)

· 3 υποθέσεις αγοράς χρόνου ομιλίας και αεροπορικών εισιτηρίων με την χρήση κλεμμένων αριθμών πιστωτικών καρτών ξένων τραπεζών. ( συνολική ζημιά           £ 7.000 περίπου), συνελήφθηκαν στην Κύπρο συνολικά 2 πρόσωπα αλλοδαποί. 

· 14 υποθέσεις μεταφοράς χρημάτων από τραπεζικούς λογαριασμούς Μέθοδος Phishing ( €173.264.47 περίπου) 

Κατά το έτος 2009 καταγγέλθηκαν  16 υποθέσεις

· 6 υποθέσεις αγοράς εμπορευμάτων (1 αυτοκίνητο, 1 μοτοσυκλέτα, 1 τηλεόραση) ( συνολική ζημιά  €43.500, περίπου)

· 3 υποθέσεις αγοράς χρόνου ομιλίας και άλλων υπηρεσιών και εμπορευμάτων με την χρήση κλεμμένων αριθμών πιστωτικών καρτών ξένων και κυπριακών τραπεζών. ( συνολική ζημιά  £ 3.300 περίπου), συνελήφθηκε στην Κύπρο ένα  πρόσωπο (αλλοδαπός). 

· 2 υποθέσεις μεταφοράς χρημάτων από τραπεζικούς λογαριασμούς Μέθοδος Phishing ( €10.800 περίπου) 

· 5 υποθέσεις που σχετίζονται με προκαταβολές για δήθεν κέρδη από λαχεία ή κληρονομιές και αποστολή πλαστών επιταγών ( €20.000 περίπου).

Κατά το έτος 2010 καταγγέλθηκαν  6 υποθέσεις

· 4 υποθέσεις αγοράς εμπορευμάτων (1 αυτοκίνητο, 1 μοτοσυκλέτα, 1 θεριστική μηχανή, πρώτη ύλη για κατασκευή κεριών) ( συνολική ζημιά  €33.700, περίπου)

· 1 υπόθεση αγοράς μετοχών . ( συνολική ζημιά  €40,000 περίπου),  

· 1 υπόθεση που σχετίζεται με γνωριμίες μέσω διαδικτύου (Romance scam) (ζημιά €3.850 περίπου).

ΠΩΣ ΜΠΟΡΟΥΜΕ ΝΑ ΠΡΟΣΤΑΤΕΥΣΟΥΜΕ ΤΟΝ ΕΑΥΤΟ ΜΑΣ

Το κλειδί για την πρόληψη είναι να είμαστε καχύποπτοι για κάθε e-mail που προέρχεται από άγνωστο αποστολέα.

· Σε περίπτωση που παραλάβετε μήνυμα ότι έχετε κερδίσει σε κλήρωση κάποιου λαχείου στο εξωτερικό και σας ζητήσουν οτιδήποτε για να σας στείλουν δήθεν τα κέρδη, μην ανταποκριθείτε. Απλώς διερωτηθείτε. Ποιος άνθρωπος ή οργανισμός δίδει δωρεάν μεγάλα χρηματικά ποσά ;  Κανείς.

· Σε περίπτωση που λάβετε μήνυμα ότι κληρονομήσατε περιουσία στο εξωτερικό και ιδιαίτερα στην Αφρική, μην πιστέψετε. Εάν ακόμα σας ζητήσουν βοήθεια για εξαγωγή από την Αφρική δικής τους περιουσίας, έναντι ανταλλάγματος, μην ανταποκριθείτε ούτε ακόμα και από περιέργεια.

· Εάν λάβετε μήνυμα από την τράπεζά σας για οποιοδήποτε λόγο για να επιβεβαιώσουν δήθεν τον αριθμό του λογαριασμού σας ή τον αριθμό της πιστωτικής σας κάρτας ή τα pin numbers, μην το πιστέψετε. Η τράπεζά σας ουδέποτε θα επικοινωνήσει μαζί σας για τέτοια θέματα και με αυτό τον τρόπο. Σε περίπτωση που ανταποκριθείτε και εξαπατηθείτε κινδυνεύετε να μην αποζημιωθείτε από την τράπεζα. Καλύτερα να επικοινωνήσετε αμέσως με την τράπεζα σας με άλλο τρόπο για να επιβεβαιώσετε και αν χρειαστεί να ζητηθεί η αλλαγή των κωδικών πρόσβασης στους λογαριασμούς
.

· . Μπορείτε να εγκαταστήσετε φίλτρο ανεπιθύμητης αλληλογραφίας.
· Σε περίπτωση που διαπιστώσετε κάτι ύποπτο να επικοινωνήσετε άμεσα με την τράπεζα με την οποίαν συνεργάζεστε .

· Να ελέγχετε  καθημερινά το υπόλοιπο του λογαριασμού σας.

· Σε περίπτωση που διαφημίζετε ότι πωλείτε το αυτοκίνητό σας μέσω διαδικτύου και δεχτείτε χρήματα στον λογαριασμό σας τα οποία στην συνέχεια σας ζητείται να αποστείλετε στο εξωτερικό μέσω Western Union, να μην ανταποκριθείτε διότι ενδεχομένως τα χρήματα αυτά να είναι κλοπιμαία. 
· Για τις αγορές σας μέσω διαδικτύου πρέπει να γνωρίζεται ότι παίρνετε μεγάλο ρίσκο. Αν δεν γνωρίζετε τον προμηθευτή σας αποφύγετε να το κάνετε. Ο προμηθευτής πρέπει να προσδιορίζει τα ακριβή του στοιχεία όπως είναι η διεύθυνση, το όνομα, τηλέφωνα κλπ. Οι όροι της συμφωνίας πρέπει να είναι ξεκάθαροι. Η τιμή θα πρέπει να περιλαμβάνει όλες τις τυχόν χρεώσεις. Πριν πληρώσετε επιβεβαιώστε ότι τα στοιχεία του προμηθευτή είναι αληθινά ελέγχοντας την προϊστορία του. Έτσι θα έχετε την δυνατότητα να τον εντοπίσετε αργότερα σε περίπτωση που δεν ανταποκριθεί στην υποχρέωσή του. Οι αξιόπιστες εμπορικές ιστοσελίδες παρέχουν συναλλαγές μόνο μέσω μεθόδων «ασφαλών ηλεκτρονικών συναλλαγών»(secure electronic transactions). Έτσι είναι πολύ σημαντικό όταν καταχωρείται πληροφορίες πληρωμής όπως οι αριθμοί τραπεζικών καρτών, να ελέγχετε πάντα αν η διεύθυνση της ιστοσελίδας που έχετε επισκεφτεί ξεκινά με “ https” και όχι με “http”. Το “s” συμβολίζει εδώ την ασφάλεια / security. Αναζητήστε την μικρή κλειδαριά στο κάτω δεξιό μέρος της σελίδας. Αυτό υποδεικνύει ότι η ιστοσελίδα είναι ασφαλής για συναλλαγή. Να έχετε υπόψη σας ότι όσα μέτρα ασφαλείας κι αν λάβετε δεν σας παρέχουν 100% ασφάλεια.
· Σε περίπτωση που θα πουλήσετε κάτι, μην αποδεχτείτε πληρωμή με επιταγή ή με πιστωτική κάρτα. Υπάρχει μεγάλη πιθανότητα να είναι πλαστά ή κλοπιμαία και να σας ζητηθεί αργότερα να αποζημιώσετε.
----------------------------------------ΤΕΛΟΣ---------------------------------------------
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